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Sammanfattning

Plan for internt skydd ar ett utvecklingsarbete som syftar till att forbattra och systematisera
den interna sikerheten i kommunens verksamheter.

Den centrala strukturen i planen bygger pa tre nivaer av styrdokument som
sammanhingande skapar en tydlig bild 6ver vad som ska goras, vem som ska gora det samt
hur det ska goras. Pa den hogsta nivan finns policydokument som beskriver den
overgripande maélbilden och ansvarsfordelningen samt hur en gemensam
sidkerhetsorganisation ska byggas upp. Pa nivan under policy finns riktlinjer som beskriver
kravbilden och vad en verksamhet maste genomfora for att uppna en godkand niva av
sakerhet. Riktlinjerna ar omradesspecifika vilket innebar att varje sdakerhetsomrade far sin
egen dedikerade riktlinje. Under varje riktlinje skapas rutiner, den lagsta och mest
verksamhetsnara nivan av styrdokument. Rutinerna ar konkreta beskrivningar for hur en
verksamhet ska bedriva sitt sdkerhetsarbete bade i den vardagliga verksamhetsutévningen
och i samband med sidkerhetsincidenter.

Forhoppningarna med ovan beskriven struktur ar att sikerhetsarbetet kan systematiseras
och foras in i kommunens verksamheter utan att det blir en storre belastning for enskilda
chefer eller handldggare. Ansvaret och arbetsbordan sprids ut i hela organisationen.

Beslutat av: Kommunfullmaktige i Sdvsjo kommun, 16 december 2019

Dokumentet galler fér: Alla namnder och forvaltningar. Dokumentet
galler tills vidare.
Diarienummer: 2019/333.016
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Inledning

For att storre organisationer ska klara av att mota de behov av sakerhet som stalls pa
verksamheten utifran lagstiftning, forsakringsvillkor eller andra omstandigheter maste ett
langsiktigt, malinriktat och systematiskt arbete bedrivas. For en kommun, dir organisationen
inte bara har en ovanligt stor bredd av verksamhetsomraden men ocksa ett ansvar for
medborgares fri- och rittigheter, blir denna typ av sdkerhetsarbete 4n mer viktigt.

I detta dokument presenteras ett forslag pa hur kommunen kan strukturera upp ett sidant
arbete. Forslaget heter 'Plan for internt skydd’ och bestér av savil de traditionella
sakerhetsomrddena, som exempelvis brandskydd och personsidkerhet, men tar dven i
beaktning de sdkerhetsutmaningar som kommunen kan stillas infor pa grund av
forandringar i samhillet och tekniska framsteg.

Syfte

Syftet med plan for internt skydd ar att systematisera kommunens sikerhetsarbete. Genom
att systematisera alla delomraden som utgor internt skydd minskar risken att viktiga delar i
siakerhetsarbetet gloms bort. Planen ska dven ge kommunen den grundldggande kunskap
som behovs for att utfora arbetet samt de mojligheter till en larande kultur som behévs for att
sakerstalla fortsatt utveckling av verksamheternas sakerhet.

Deltagande i arbetet
Detta dokument ar forfattat av Robin Andersson, sikerhetssamordnare pa Héglandets
raddningstjanstférbund.

Referensgrupp for detta dokument ar "Projektgrupp for framtagande av Handlingsprogram
for skydd och sikerhet 2020-2023’.

Arbetsprocess

Den arbetsprocess som tillimpas vid arbetet med plan for internt skydd foljer den
overgripande systematiska process som anvinds vid allt strategiskt arbete. Det handlar om
fyra sammanhingande delar; planera, genomféra, félja upp, forbattra.

Genomforandedelen i detta arbete bestar av sex steg som beskrivs nedan.

1. Framtagande av styrdokument
For varje styrdokument som ska framstallas tillsatts en arbetsgrupp av utsedd
sakerhetssamordnare eller likvardig. Arbetsgruppen sammanstiller krav, fakta och
lamplig ambitionsniva som samtliga kommunala verksamheter bor leva upp till.

2. Godkinnande i kommunledning
Nar ett utkast av styrdokumentet ar framstallt skickas detta till kommunens
ledningsgrupp. Kommunledningen gir igenom materialet och stimmer av med sina
egna verksamheter vilken paverkan inforandet kan fa. Darefter beslutar gruppen om
forslaget godkanns eller skickas tillbaka till arbetsgruppen for revidering.

3. Besluti politisk instans
Nar kommunledningen har fattat beslut om att godkéanna forslaget ska det beredas for
beslut i den politiska instans som &dger beslutet.



4. Inforande av det systematiska arbetet
Nir styrdokumentet har blivit antaget aterstar att genomfora det arbete som beskrivs.

Hir ska det finnas en tydlig plan f6r hur inférandet ska genomforas.

Uppfoljning

Savsjo kommun ansvarar for att utse en person eller funktion som har till uppgift att revidera
och f6lja upp detta dokument. Denna person ska dven samordna och padriva arbetet som

beskrivs i 'Plan for internt skydd’.



Plan for internt skydd

Planerad struktur

Ett forslag har tagits fram pa hur en komplett plan for internt skydd kan se ut. Detaljerna i
forslaget uppdateras kontinuerligt utefter identifierade behov i kommunens verksamheter
samt fordndrad praxis i de olika sdkerhetsomradena. Nagra storre forandrar bor dock inte
forvantas. I figur 1 nedan finns en visualisering av plan for internt skydd.
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Figur 1 - Visualisering av plan for internt skydd

Figur 1 visar totalt fem planerade block som i sin tur innehaller ett flertal omraden. De olika
blocken kommer beskrivas nedan i ordningen fran hogsta beslutsniva till 1agsta.

1 Plan for internt skydd

Den 6vergripande planen innehéller den 6vergripande strategiska riktningen pa arbetet.
Detta utgor grunden for att ta fram och underhalla hela arbetet med internt skydd i
kommunen. Planen ir en bilaga till Handlingsprogram for skydd och sikerhet och antas av
kommunfullméktige.

2 Policy
Policy for internt skydd innehéaller dem grundldggande ansvars- och
organisationsbeskrivningarna som faststéller vem som gor vad i det systematiska



sakerhetsarbetet. Det dr dven i policyn som den 6vergripande maélbilden for kommunens
siakerhetsarbete faststills.

Enligt forslaget som presenteras ovan finns tva policys; en for internt skydd samt en for
siakerhetsskydd. Anledningen till detta ar for att sakerhetsskydd har en egen lagstiftning med
definierade krav som inte ar forenliga med, eller for hogt stillda i relation till, de 6vriga
omraden som faller under internt skydd. Exempelvis stiller sakerhetsskyddslagen tydliga
krav pa hur arbetet ska organiseras och vem som far inga i arbetet.

3 Riktlinjer

En riktlinje ar ett styrdokument som beskriver dels de grundlaggande sikerhetskrav som
kommunens verksamheter maste uppna, dels hur kraven kan uppnas. De ar skrivna utifran
radande lagstiftning, forsakringskrav samt standarder som finns for omradet.

Varje riktlinje kommer att behandla ett specifikt omrade inom definitionen for internt skydd.
De omraden som enligt nuvarande definition ingar presenteras nedan. Det ska noteras att
ingen riktlinje ar fardigstélld vid forfattandet av detta dokument. Planering av framtagandet
ska efterfolja godkannande av detta dokument.

Riktlinje for brandskydd
Denna riktlinje stéller kraven pa och beskriver hur man genomfor ett systematiskt
brandskyddsarbete.

Riktlinje for forsidkringsskydd

Denna riktlinje beskriver vilka forsakringar som kommunen ska upphandla samt i vilken
omfattning. Riktlinjen innehaller dels kraven pa forsakringsskydd som kommunen ska
uppna, dels underlag for upphandling av de forsakringar som behovs.

Riktlinje for informationssikerhet

Riktlinje for informationssidkerhet beskriver hur information i kommunens verksamheter ska
behandlas pa ett sdkert satt. Har behandlas information béade i digital och i fysisk form. Syftet
ar att information som kommunen hanterar ska uppfylla kraven pa tillganglighet, riktighet,
sekretess samt sparbarhet.

Riktlinje for passage- och tilltradesskydd

Riktlinje for passage- och tilltradesskydd beskriver hur kommunen kan forbattra det fysiska
skyddet runt lokaler. Syftet ar att forhindra exempelvis obehorigt tilltrade for att oka
siakerheten for personer som ror sig i verksamheten samt minska risken for stélder och
inbrott.

Riktlinje for personsikerhet
Denna riktlinje beskriver hur man hanterar risker som kan uppstd mellan personer. Omradet
innehaller exempelvis hot och vald, resesidkerhet samt otillborlig paverkan.

Riktlinje for sikerhetsskydd

Riktlinje for sakerhetsskydd utgar ifran sikerhetsskyddslagen och beskriver hur kommunen
ska arbeta for att uppnéa de krav som stills. Sikerhetsskydd overlappar flertalet av de Gvriga
omraden som ingar i internt skydd, exempelvis informationssidkerhet samt passage- och
tilltradesskydd. Dock stéller sakerhetsskyddsarbetet hogre krav pa berérda verksamheter an
ovriga riktlinjer.



Riktlinje for varumirkessikerhet

Riktlinje for varumarkessiakerhet beskriver hur man hanterar sociala risker som kan uppsta
runt en verksamhet. Bland annat behandlas ryktesspridning, svartméalning och subversion
som kan riktas mot kommunen eller dess verksamheter som i forlingningen kan utgora en
allvarlig hotbild.

4 Rutiner

Rutiner ar verksamhetsspecifika styrdokument som framstalls och uppratthalls av varje
enskild verksamhet. I rutinerna ska verksamheten specificera hur man ska arbeta utefter de
krav som faststills i tillhorande riktlinje. Rutinen ska innehélla hur verksamheten ska;

e Bedriva sitt forebyggande arbete for att minska riskerna,

e Hantera incidenter som uppstar,

e Genomfora efterarbetet av en incident for att sakerstalla tergdng till normaldrift,
samt

o Ett larande moment som stiarker det forebyggande arbetet.

Det ska finnas en rutin for varje riktlinje som beror verksamheten.

5 Stéddokument
Under blocket stoddokument placeras kunskapssammanstallningar som kan anvandas av

kommunens verksamheter som stod i sakerhetsarbetet. Dessa dokument ar inte styrande och
stiller inga krav pa verksamheterna. Forslaget ar att de ska skrivas och anviandas som
uppslagsverk over goda exempel och standarder for att underlatta och effektivisera det
systematiska sikerhetsarbetet.



